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PLIEGO DE CONDICIONES TECNICAS

CONTRATACION PARA EL DESARROLLO E
IMPLEMENTACION DE UNA HERRAMIENTA DE GESTION
(CRM) Y UNA PLATAFORMA DE APRENDIZAJE (LMS) PARA
FUNDACION ONCE - PROYECTO SUBVENCIONADO POR
RED.ES: XTD ESENCIALES

1.- ALCANCE Y CONTENIDO DEL TRABAJO (OBJETO)

1.1 Objetivos del Proyecto Red.es

Fundacion ONCE ha sido adjudicataria de una subvencién de la entidad publica
empresarial Red.es para actuaciones de formaciéon en competencias basicas digitales
en el marco del “Plan de Recuperacion, Transformacion y Resiliencia”

El presente documento tiene por objeto especificar los requisitos, condiciones,
caracteristicas técnicas y especificaciones requeridos por Fundacion ONCE para la
contratacion de los servicios de desarrollo, implementacion, mantenimiento y soporte de
una herramienta de gestiéon (CRM) y una plataforma de aprendizaje (LMS) para la
gestién y ejecucion de programas formativos financiados por Red.es.

1.2 Caracteristicas del Contrato

¢ Tipo de contrato: Servicios.

e Duracién: 36 meses desde la firma del contrato, prorrogables por un maximo de
12 meses.

e Presupuesto base de licitacion: 125.400 euros + IVA.

¢ Modalidad de pago: Pagos parciales contra hitos especificados en el apartado.

2.- LANDING PAGE Y HERRAMIENTA DE GESTION Y SEGUIMIENTO DEL
PROYECTO (CRM)

2.1 Landing page.

Objetivo: Desarrollar una landing page que sea responsive y cumpla con las pauta de
accesibilidad web WCAG 2.1, enfocada en la difusion, captacion y gestion de
participantes para los cursos ofertados, asegurando una integracion Optima con el
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sistema de CRM; o] integracion con la landing actual (
https://portalentodigital.fundaciononce.es/esenciales)

Requisitos Técnicos de la Landing Page:
1) Disefio Atractivo y Funcional:

e Orientada a maximizar la conversion de visitantes en inscripciones mediante
técnicas avanzadas de experiencia de usuario (UX) y optimizacién de interfaces
(u1).

e Totalmente responsive y adaptable a dispositivos moéviles, tabletas y escritorios,
utilizando frameworks modernos (como por ejemplo Bootstrap o equivalentes).

e Accesible, cumpliendo los estandares WCAG 2.1 para garantizar la inclusion de
usuarios con diversidad funcional. Al menos AA.

2) Optimizacién SEO:

e Implementacion de estrategias avanzadas de optimizacion en motores de
busqueda (SEO), incluyendo estructuracion de datos con JSON-LD vy
configuraciéon de meta etiquetas.

e Integracibn nativa con Google Analytics para el andlisis detallado del
comportamiento de los usuarios en tiempo real.

o Configuracion de sitemap dinamico y estrategias de link building interno.
3) Contenido claro y estructurado:

e Informacion detallada sobre los cursos: descripcion, fechas, requisitos,
beneficios, y call-to-actions disefiados para maximizar la interaccion.

4) Formulario de registro:

e Campos basicos para datos personales, disefiados para optimizar la conversioén
a través de validaciones en tiempo real.

e Seleccién dinamica del curso deseado con carga de opciones en funcién de
filtros aplicados.

e Opciones de preinscripcion con notificacion automatica y diferenciacion clara
entre estados de registro provisional y confirmado.

o Campos personalizables para adaptarse a requisitos futuros sin necesidad de
redisefio.

5) Integracién con el CRM:

e Sincronizacion automética de datos capturados para garantizar la
interoperabilidad en tiempo real.
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o Categorizacion avanzada de registros mediante taxonomias configurables y
etiquetado inteligente.

e Automatizacion de notificaciones personalizadas utilizando plantillas de correo
electronico parametrizables.

6) Seguridad:

e Implementacion de protocolos seguros como HTTPS con TLS 1.3 y certificados
SSL de validacién extendida (EV).

e Cumplimiento de estandares de seguridad (como por ejemplo SOC 2, I1ISO
27001, etc.) para garantizar la integridad y confidencialidad de la informacion.

2.2. Herramienta de gestion y seguimiento del proyecto (CRM)

Objetivo: Proveer un sistema integral de gestion y seguimiento para los cursos y
participantes, permitiendo una supervision efectiva del proyecto y asegurando la
correcta gestion de la documentacion asociada.

2.2.1. Requisitos Funcionales del CRM:
1. Integracién con la Landing Page:
a. Conexion bidireccional para gestionar inscripciones y preinscripciones.

b. Actualizacion de estados en tiempo real para reflejar el progreso de cada
participante.

2. Gestién de participantes:

a. Registro avanzado de preinscripcién e inscripcion, incluyendo workflows
para la verificacion de documentacion acreditativa.

b. Sistema de firma electrénica con garantias de validez legal en la Unién
Europea.

c. Gestion de datos histéricos para analisis y generacion de informes.

3. Gestion documental:

a. Digitalizacién y almacenamiento seguro de documentos requeridos,
como DNI, NIE, pasaportes y declaraciones responsables. En el caso del
DNI/NIE/pasaporte el almacenamiento se realizara con marca de agua.

b. Generacion automatica de declaraciones responsables para su firma por
profesorado y participantes.

c. Creacion de repositorios accesibles para todas las partes interesadas
con permisos configurables.
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4. Control de asistencia:

a. Registro diario digital con firma biométrica de participantes y docentes,
garantizando autenticidad.

b. Validacion de asistencia mediante doble factor de autenticacion (2FA)
(por ejemplo, OTP via SMS o aplicaciones y/o soluciones dedicadas).

c. Informes detallados de asistencia por sesion, curso y periodo,
exportables en formatos estandar.

5. Cierrey evaluacién:

a. Generacion automéatica de cuestionarios de satisfaccién y diplomas,
utilizando algoritmos de personalizacion.

b. Almacenamiento seguro y estructurado de resultados y evidencias en
repositorios cifrados.

c. Generacion de certificados personalizados y envio via e-malil,
permitiendo que sean impresos por los destinatarios, recogiendo la
evidencia de su envio y apertura por parte de los destinatarios finales.

6. Cuadros de mando:

a. Visualizacion avanzada en tiempo real de indicadores clave de
rendimiento (KPIs) relacionados con inscripciones, asistencia y
evaluaciones.

b. Exportacién de datos y graficas en formatos interoperables como Excel,
CSV y PDF, con opciones de visualizacion en dashboards interactivos.

2.2.2. Requisitos técnicos y de escalabilidad:
o Escalabilidad:

o El proveedor debe garantizar que la solucién pueda ampliarse para incluir
MmAas cursos Yy usuarios (por ejemplo, mediante la adopcion de
arquitecturas elasticas basadas en cloud computing u otras).

e Seguridad:

o Encriptacion de datos en transito (por ejemplo, TLS 1.3) y reposo (por
ejemplo, AES-256) para mitigar riesgos.

o Proteccibn de datos sensibles conforme al RGPD, incluyendo
anonimizacion automatica de informacion en registros sensibles.

e Infraestructura:

o Indicar si la solucion es SaaS, PaaS o requiere infraestructura propia,
especificando requisitos de capacidad, rendimiento y posibles costes
operacionales si procede.
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o Detallar mecanismos de respaldo y recuperacién ante desastres (DRP).
2.2.3. Soporte y mantenimiento:
o El proveedor debe detallar:

o Tiempos de respuesta ante incidencias clasificadas por niveles de
severidad.

o Mantenimiento preventivo y correctivo, incluyendo actualizaciones
planificadas.

o Disponibilidad del sistema (uptime garantizado superior al 99,8%).
o Documentacién técnica y formacion inicial para administradores.
2.2.4. Proteccion de datos:
o Cumplimiento de la normativa espafiola y europea.

e Custodia de los datos en territorio de la Union Europea con redundancia
geografica.

e Armonizacion y disociacion de informacion sensible mediante técnicas de
ofuscacion de datos.

e Procedimientos claros para el ejercicio de derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion).

2.2.5. Hitos de validacién parcial:

e Prototipo funcional de la Landing Page y su integracion con el CRM, validado
mediante pruebas de usuario.

e Implementacion y verificacién del sistema de firma electrénica y control de
asistencia en escenarios reales.

e Cuadros de mando iniciales para validacion de métricas con datos simulados.

e Evaluacién de escalabilidad mediante pruebas de carga y estrés simuladas.

3.- PLATAFORMA DE APRENDIZAJE LMS

3.1 Plataforma de aprendizaje online

La plataforma de aprendizaje online debera proporcionar un entorno integral que facilite
la creacion, distribucion y gestion de contenidos formativos. La plataforma de
aprendizaje online debe estar integrada con el CRM. Las funcionalidades clave seran:

e Acceso remoto: Se garantizaré la disponibilidad de la plataforma a través de
navegadores web, compatible con multiples dispositivos.
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e Gestion de contenidos: Se incluiran herramientas para la creacion, edicion e
importacion de contenidos tedricos y practicos, asegurando el cumplimiento de
estadndares SCORM o xAPI.

e Publicacion de guias docentes: Se dispondra de funcionalidades para
compartir guias del curso, cuestionarios de competencias y objetivos
pedagdgicos.

e Automatizacion de evaluaciones: Se generaran automaticamente examenes,
cuestionarios y diplomas personalizables, almacenando los resultados para su
andlisis posterior.

e Gamificacion: Se integraran herramientas como insignias, puntuaciones y
logros para motivar la participacion activa de los usuarios.

e Analitica de aprendizaje: Se implementaran paneles interactivos que muestren
el progreso de los participantes y permitan identificar patrones de aprendizaje.

o Parametrizacién y personalizacién grafica para adaptar a las necesidades y el
caracter propio del proyecto. Disefio atractivo y usable.

o Accesibilidad, premisa clave para el proyecto: debe ajustarse al nivel AA de
las Pautas de Accesibilidad para el Contenido en la Web definidas por el W3C,
en su version 2.1 (WCAG 2.1).

e Configuracion de distintos perfiles: administrador, gestor académico, creador
de contenidos, tutor, alumno, invitado, perfil externo auditor, ...

e Herramientas de colaboracién y 2 aulas virtuales preferiblemente Zoom o
Teams.

e Seccion de mediateca.

o Posibilidad de configurar itinerario condicionados.

o Clasificacion competencial del catalogo formativo.

e Herramientas propias de generacién de contenidos accesibles.
e Integracion con contenidos de terceros (LTI).

e Funcionalidades basicas de gestion académica: registro de usuarios, control
de asistencia, gestion de horarios, aulas, generacién personalizada de diplomas,
etc.

e Version aplicacion mévil. Deseables notificaciones.
e Sistema de reporte y seguimiento de la actividad formativa.
e Encuestas de calidad satisfaccion.

e Sistemas de evaluacion completos que incluya rabrica.
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3.2 Sistema de aula virtual

El aula virtual, que debe estar integrada con la plataforma, deberd ser una solucién
tecnologica robusta y flexible, disefiada para facilitar tanto la comunicacion sincrénica
como asincronica entre docentes y participantes. Sus principales caracteristicas
incluiran:

e Sistema de comunicacién telemética: Se dispondra de funcionalidades para
videollamadas, comparticion de pantalla y pizarra interactiva. El sistema estara
integrado de forma nativa con Microsoft Teams y permitira opcionalmente
interoperabilidad con plataformas similares, como Zoom o Google Meet.

e Compatibilidad multimedia: Se garantizara el soporte para el intercambio de
documentos, enlaces, imagenes, videos y materiales didacticos en formatos
estandar, incluyendo URL's.

e Chat interactivo: Se habilitaran espacios de comunicacién en tiempo real entre
estudiantes y docentes, con opciones de moderacién y segmentacion por
asignatura o grupo.

o Informes detallados: Se generaran informes sobre la actividad y las
conexiones, disponibles en formatos reutilizables (CSV, JSON, entre otros), para
su integracién con el sistema de seguimiento del proyecto.

e Grabacién de sesiones: Las sesiones podran ser grabadas y almacenadas de
manera segura, garantizando el acceso controlado por roles y el cifrado de las
grabaciones.

3.3 Accesibilidad e inclusién

La plataforma garantizara el acceso equitativo para todos los usuarios, cumpliendo los
siguientes requisitos:

e Subtitulado y lengua de signos: Se incorporaran sistemas de subtitulado
automatico y posibilidad de incorporacion de traduccion a lengua de signos.

e Compatibilidad con lectores de pantalla: El disefio y desarrollo estaran
alineados con las directrices WCAG 2.1y EN 301 549.

o Personalizaciéon de la interfaz: Los usuarios podran ajustar el tamafio de las
fuentes, el contraste y los colores segun sus necesidades especificas.

3.4 Seguridad y cumplimiento normativo

El sistema LMS incluira medidas avanzadas de seguridad, garantizando el cumplimiento
normativo:

o Cifrado de datos: Se implementara un cifrado robusto en transito y en reposo.

e Autenticacion avanzada: Se dispondra de sistemas de autenticacion multifactor
(MFA) y de gestion de identidades basada en roles (RBAC).
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e Cumplimiento con RGPD: Se garantizara la anonimizacion y disociacion de los
datos personales para minimizar riesgos y proteger la privacidad de los usuarios.

e Monitorizacién y auditoria: Se implementaran registros de auditoria para
rastrear accesos, modificaciones y actividades sospechosas en la plataforma.

3.5 Integracion y soporte

e Integracion con sistemas externos: Se habilitaran APIs que aseguren la
compatibilidad con herramientas de gestion existentes o futuras.

e Soporte técnico continuo: Se garantizara un servicio de soporte técnico 8/5,
con tiempos de respuesta definidos mediante acuerdos de nivel de servicio
(SLA).

e Actualizaciones periddicas: Se establecerd un plan de mantenimiento que
contemple mejoras funcionales, actualizaciones de seguridad y soporte
proactivo.

4.- SERVICIO DE MENSAJERIA

El CRM y la LMS deben tener integrado un sistema de mensajeria del tal modo que el
participante reciba comunicaciones por varios canales en relacién con la evolucion de
cada una de sus solicitudes (Mail, SMS, Whatsapp, notificaciones al portal, etc.)
informando, en tiempo real, de cada cambio de estado de su solicitud. Del mismo modo,
el participante debe recibir notificaciones informativas acerca de los proximos pasos a
realizar: comienzo de curso, horario, documentacion por presentar, y cualquier otra
informacién referente a su participacién en los cursos.

Este servicio de mensajeria multicanal debe permitir enviar y recibir mensajes
directamente desde la plataforma, con la programacién automética de envios de
determinadas notificaciones y recordatorios.

Debe generarse un historial de interacciones, de modo que toda la comunicacion se
registre en el CRM, proporcionando un historial completo de la comunicacion generada
con cada alumno.

5.- SERVICIO DE BACKUP

Se debe incluir en la propuesta un sistema de servicio de backup con la obligacién de 5
afios de custodia de los datos. Se debe garantizar la confidencialidad y disponibilidad
de los datos, asi como el correcto funcionamiento del servicio en ese periodo. Los datos
almacenados deben estar protegidos y disponibles en caso de pérdida o fallo del
sistema principal.

6.- SOPORTE A ADMINISTRADORES

Se pondra a disposicién de los administradores un contacto de soporte durante el
periodo de vigencia del contrato.
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Dentro del soporte a los administradores, se tendrdn que organizar las formaciones que
sean necesarias para el manejo de la herramienta, asi como proveer de manuales que
apoyen esa formacion.

El importe licitado deberd incluir una partida de un maximo de 20 jornadas dedicadas a
consultoria técnica del proyecto; las cuales seran opcionales en su consumo y se
ejecutaran de mutuo acuerdo entre el adjudicatario y FUNDACION ONCE.

7.- AMBITO DEL TRABAJO

El &mbito territorial de los servicios contratados se correspondera con el territorio
nacional.

8.- CONTENIDO DE LA PROPUESTA TECNICA

A continuacién, se detalla el conjunto de documentos y elementos que deben ser
presentados como parte de la propuesta técnica. Este esquema esta disefiado para
garantizar que se cubran todos los aspectos clave relacionados con el proyecto y que la
informacién se presente de manera clara, estructurada y acorde con los requerimientos
especificados.

1. Presentacion General de la Empresa. Extension maxima: 5 paginas.
o Historia y trayectoria: Breve resumen de los hitos clave de la empresa.

e Proyectos destacados: Ejemplos relevantes que respalden la experiencia en el
sector.

e Equipo y capacidad: Resumen de las capacidades técnicas y humanas de la
organizacion.

e Valores y compromiso: Declaracion sobre la mision y la filosofia de la empresa.

2. Propuesta Técnica. Extension maxima: 40 paginas. Contenido estructurado por los
siguientes apartados:

2.1. Metodologiay Descripcion de Fases del Proyecto:
e Enfoque metodoldgico: Explicacion de la metodologia utilizada.

e Fases del proyecto: Desglose de las etapas principales con una breve descripcion
de cada una.

e Cronograma orientativo: Representacion visual que muestre los tiempos estimados
para cada fase.
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Descripciéon de Funcionalidades y Propuesta Gréfica Inicial:

Funcionalidades clave: Listado detallado de las funcionalidades principales del LMS,
CRM y Landing Page

Propuesta gréfica: Disefios iniciales que muestren interface:

o LMS: Esquema inicial de las funcionalidades y aspecto visual
o CRM: Esquema inicial de las funcionalidades y aspecto visual
o Landing page: Disefio preliminar de la pagina de inicio si procede.

Road Map y Compromiso de Desarrollos Evolutivos:
Plan a 2 afios: Lista de los desarrollos previstos y su impacto esperado.

Compromisos: Declaracién de garantia para cumplir con las mejoras tecnolégicas y
funcionales en el tiempo establecido.

Equipo de Trabajo:

Perfiles profesionales: Descripcion de los roles clave involucrados en el proyecto,
incluyendo:

Jefe de Proyecto: Coordinacion general del proyecto.
Disefiador UX/UI: Creacion de experiencias de usuario intuitivas.
Maquetador: Desarrollo visual de interfaces.
Programador Web: Implementacion técnica de las funcionalidades.
Analista de Sistemas: Identificacion de necesidades técnicas y
funcionales.

o Consultor de Accesibilidad: Aseguramiento del cumplimiento de normas

de accesibilidad.

Formacion y experiencia: Titulacién y trayectoria de cada miembro.

O O O O O

Video Demo:

e Presentacion audiovisual que muestre las funcionalidades clave del sistema.
e Enfocarse en:

o Interfaz de usuario.

o Flujo de trabajo.

o Caracteristicas principales.

Acceso de Validacion de Entorno Demo:

¢ Entorno funcional: Proporcionar acceso a un demo funcional que permita la
validacion de los requisitos establecidos.
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e Accesibilidad: Cumplir con los estdndares de accesibilidad requeridos (p. €j.,
WCAG).

6. Propuesta de Experiencia del Usuario/Administrador una vez implementada la
integracion con Landing page.

7. Soporte a administradores:
e Persona de contacto

e Teléfono y email de contacto
e Horario

‘ 9.- REQUISITOS ESPECIFICOS DEL CONTRATISTA

Sin perjuicio de lo indicado en el Pliego de Condiciones Administrativas el contratista
presentara la documentacién necesaria que acredite su independencia solvencia y
probada experiencia en los siguientes campos:

¢ Documentacién que acredite su independencia, solvencia y probada experiencia
en consultoria informética y en implantacion de la plataforma Salesforce.

e La empresal/entidad aspirante a desarrollar el contrato deberd contar con un
equipo técnico del que formaran parte al menos 3 0 4 personas con una
experiencia minima de entre 2 y 5 afos.

e Se considera requisito indispensable, la identificacion de las personas que
conforman el equipo técnico, de manera anonimizada, asi como la dedicacion
gue cada uno de ellos prestara al proyecto y las tareas que desarrollaran.

e La Fundacién ONCE pondra a disposicion de la entidad adjudicataria toda la
documentacién necesaria para los trabajos objeto de contratacion.

10.- SUPERVISION Y CONTROL DE LOS TRABAJOS

El contrato se ejecutara con sujecion a las clausulas del mismo y de acuerdo con las
correspondientes prescripciones técnicas indicadas.

Al responsable del contrato designado por FUNDACION ONCE le correspondera
supervisar la ejecucion y adoptar las decisiones y dictar las instrucciones necesarias
con el fin de asegurar la correcta realizacion de la prestaciéon pactada.

Por su parte la persona o entidad adjudicataria designara un/a responsable del trabajo,
con capacidad técnica y administrativa para tomar y hacer cumplir las decisiones que
sean necesarias, poniendo en practica las instrucciones que reciba del responsable del
contrato.

El control de calidad de los trabajos realizados por el/la persona o entidad adjudicataria
sera realizado por el/la responsable del contrato.
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La ejecucion del contrato se realizar4 a riesgo y ventura del contratista, que sera
responsable de los dafios y perjuicios causados a terceros o a FUNDACION ONCE.

Para consultas, contactar en la siguiente direccion de correo electronico:
info.esenciales@gen.fundaciononce.es
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